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DSGVO: DER DATENSCHUTZ-ASSISTENT

1. Einflihrung

Ab dem 25. Mai 2018 wird die DSGVO, eine Verordnung des
europaischen Gesetzgebers zum Schutz personenbezogener Daten, das
bislang geltende Datenschutzrecht in allen EU- und EWR-Landern ersetzen.
Sie erméglicht allen von Datenverarbeitungen betroffenen Personen eine
bessere Kontrolle Uber ihre persdnlichen Daten, regelt unter welchen
Voraussetzungen und wie personenbezogene Daten verarbeitet werden
dirfen sowie enthalt zahlreiche Informations- und Dokumentationspflichten
fur Unternehmen, die Daten verarbeiten. Um Ihnen eine DSGVO-
konforme Datenverarbeitung zu ermébglichen, ist in EFS Survey der Daten-
schutz-Assistent implementiert worden, wodurch sowohl bekannte
Arbeitsschritte um die notwendigen Features erganzt als auch neue
hinzugefligt worden sind.

2. Aktivierung des Datenschutz-Assistenten

Eine Modifizierung erfahren hat der Schritt Projekt anlegen fir die Projekttypen
L2Anonyme Umfrage”, ,Personalisierte Umfrage” und
,Mitarbeiterbefragung”. Denn im Rahmen dieses Schrittes lasst sich fur jeden
der drei Projekttypen der Datenschutz-Assistent anhaken. Ist der Haken fir

Projekt anlegen

Neues Projekt | Projekt imp U Neue Forumsdiskussion
Titel *
Projekttyp @ *
| Datenschutz Assistent [Info] "4
Layoutvorlage @ * Responsive Layout 3 (empfohlen)

Ordner -- Unter default
Umfragemeldungen English language (Questback) (en_GB) -
Buchungsorganisation @ * --- Bitte auswahlen -

Alle mit * gekennzeichneten Felder mussen ausgefullt werden.

» Erweiterte Optionen

Abbrechen

Abbildung 1: Projekt anlegen mit aktiviertem Datenschutz-Assistenten

das Projekt angelegt, wird zwecks Erstellung des Fragebogens ein
neuer Arbeitsschritt notwendig: die Konfiguration eines Einwilligungsformulars
fir die Teilnehmer. Falls Sie flr ein bereits bestehendes Projekt den
Datenschutz-Assistenten  aktivieren  wollen, Ilasst dieser sich auch
nachtraglich hinzuflgen. Es werden die Layouts Responsive Layout 3 und 2
unterstltzt. Der Datenschutz-Assistent ist in den Voreinstellungen bereits
aktiviert, um die Vorgabe ,Datenschutz durch datenschutzfreundliche Vor-
einstellungen” zu erflllen. Sie kdbnnen den Haken zudem auch entfernen, um

den Assistenten zu deaktivieren. .
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3. Nachtragliche Aktivierung des Datenschutz-Assistenten

Unter dem in den Projekteigenschaften befindlichen Reiter ,Allgemeine
Optionen” haken Sie den Datenschutz-Assistenten an, um diesen fUr ein bereits
existierendes Projekt zu aktivieren. Der flr bereits bestehende Projekte nur
nachtraglich zu aktivierende Datenschutz-Assistent gilt erst fUr die Befragungen,
die nach Editierung und Speicherung des Zustimmungsformulars begonnen

werden, fur die also

. . Allgemeine Optionen | Features zur internen Organisation = Login-Optionen = Benutzerdefinierte Variablen
zwecks Teilnahme die

Zustimmung gegeben Allgemeine Optionen
Datenschutz Assistent [Info] @ v

werden muss. - . o —
Abbildung 2: Datenschutz-Assistenten nachtraglich aktivieren

4. Konfiguration des Einwilligungsformulars

Nachdem flUr ein neues sowie bereits existierendes Projekt der Datenschutz-
Assistent aktiviert worden ist, besteht der nachste Schritt darin, von informierten

Teilnehmerinnen die

4 Scte v | © 4Fiter @ 4 Oynamk v @ | R Scoing @ @ Vorschau
)| O Umragesprache: "English” i 2
Zustimmung flUr die | e
B Fomular bearbeiten 4
Datenverarbeitung 5 |

A0 Final page Beendet (31) (Active) 10

Legende: © Barrierefreier Fragetyp & Frage als personenbezogenes Datum markiert

einzuholen.

Abbildung 3: Einwilligungsformular im Fragebogen-Editor

Sie konfigurieren also eine Zustimmungsseite nicht nur, um die Einwilligung des
Teilnehmers und der Teilnehmerin einzuholen, sondern auch, um diese Uber die
wichtigsten Datenschutz-Informationen wie z.B. den Namen des Unternehmens
(Verantwortlicher), die Kontaktdaten, die Vertretung des Verantwortlichen oder
die Art der personenbezogenen Daten und deren Verwendung zu unterrichten.

Umfragesprache
Sprache auswahlen Deutsch v

BegriiRung zur Umfrage
Wilkommensnachricht anlegen 60 Lfmter A~B I US===E= @ 2 28 ©

@ Hier erhalten Sie eine Ubersicht tber die verwendbaren Platzhalter und die dynamische Inhalteersetzung.

Einwilligungs-Formular Auswahl @

Einwilligungs-Formular - Bitte auswahlen ~ | Einwillgungs-Formulare verwalten Anviendet

Zustimmungserklarung
Zustimmungserklarung anlegen [6 0| LFomate~ A ~B J U S===EzZ @2 a8 o

Abbildung 4: Einwilligungsformular
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Datenschutz Informationen @

Name des Untemehmens (controller) o

Kontaktdaten

Vertretung des Controllers (sofern )
vorhanden)

Welche personenbezogene Daten o
werden gesammelt und verwendet

Welche spezielle Kategorien von )
personenbezogenen Daten werden
gesammelt und verwendet

Rechtiiche Grundiage fur )
Datenverarbeitung

Empfanger oder Kategorien von o
Empfangem von personenbezogenen
Daten

Datentransfer nach einem Nicht-EU/EEC o
Land oder in eine internationale
Organisation und SchutzmaBnahmen

Gesetzliche oder vertragliche Vorschrift o

Automatisierter Entscheidungsprozess (') Rechteinformationen Uber den Widerruf °
der Zustimmung

Informationen dber de Aufschisbehorde @
Rechteinformationen Gber Datensubjekte o

Name und Kontaktdaten des L]

Abbildung 5: Datenschutz-
Informationen und Zeitraum

Zeitraum Datenaufbewahrung @
® Genau Bitte auswahlen ¥

© Unbegrenzt °

far Datenaufbewahrung

Zur Konfiguration der Seite, gehen Sie folgendermafen vor: Per Drop-down-
Liste wahlen Sie eine Sprache aus. Voreingestellt ist die Standardsprache
der Umfrage. Sie verfassen eine Willkommensnachricht. Es lassen sich
Platzhalter und bekannte Formate verwenden. Danach besteht die
Moglichkeit, eine in der Bibliothek angelegte Vorlage fUr das Einwilligungs-
formular zu verwenden. Das folgende Freitextfeld nutzen Sie, um Uber den
Zweck der Datenverarbeitung zu informieren. Zuletzt legen Sie die Dauer der
Datenaufbewahrung fest. Sie kénnen lhre Angabe in Jahren, Monaten oder
Tagen machen. Sie verzichten auf die Festlegung eines Ablaufdatums,
indem Sie ,Unbegrenzt® anhaken, und verfassen zwecks unbegrenzter
Datenaufbewahrung ebenfalls einen erklarenden Text. Teilnehmerinnen, die ihre
Zustimmung nicht geben erhalten den Dispositionscode 42.

5. Bibliotheken: Einwilligungsformular anlegen

Sie muUssen die Zustimmungsseite nicht flir jedes Projekt erneut
konfigurieren, sondern kdnnen unter Bibliotheken Einwilligungsformulare an-
legen, die Sie je nach Bedarf beim Erstellen einer Zustimmungsseite
verwenden. Sie finden dort ebenfalls vorausgeflllte Formulare, die die
gebrauchlichsten Anwendungsfalle abbilden, sodass Sie mittels gering-
fUgiger, aber unverzichtbarer Anpassungen an die eigenen Projektgegeben-
heiten Gber DSGVO-konforme Einwilligungsformulare verfligen.

Neues Einwilligungs-Formular Einwilligungs-Formulare importieren Alle Einwilligungs-Formulare exportieren

Abbildung 6: Einwilligungsformular anlegen
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Die Konfiguration erfolgt analog der im Fragebogen-Editor. Zunachst wahlen Sie
die Sprache aus, sodass beim Anlegen der Zustimmungsseite im
Fragebogeneditor die Auswahl der Einwilligungsformulare automatisch auf
diejenigen mit der passenden Sprache eingeschrankt wird, und vergeben einen
Namen. In das Freitextfeld schreiben Sie, zu welchem Zweck die Daten-
verarbeitung erfolgt. Mittels der folgenden Felder unterrichten Sie den
Teilnehmer oder die Teilnehmerin Uber wichtige Datenschutzinformationen.

Purpose statement anlegen
Sprachkennung* --- Bitte auswahlen ---

Name®
Beschreibung

Inhalt* 4 | LFmev|A-B I U EE=sSESB- PR P o \

Abbildung 7: Einwilligungsformular in den Bibliotheken

6. Fragen und Variablen als personenbezogene Daten markieren

Das Anlegen von Fragen und Teilnehmervariablen ist ebenfalls im Rahmen des
Datenschutz-Assistenten modifiziert worden, indem Sie nun flr jede Frage oder

Variable, die Sie anlegen, General Data Protection Regulation [Info]

Gber die anhakbare Frage als personenbezogenes Datum markieren € v
Option ,Frage als

personenbezogenes Datum markieren” bzw. ,Als personenbezogenes Datum
markieren” verflgen.

Variable anlegen
Hinweis: Alle Felder, die mit einem (*) gekennzeichnet sind, missen ausgefullt werden.

Interne Bezeichnung (*) @

Bezeichnung (%)

Darstellungstyp Textfeld v
Den Inhalt dieser Variable fir die Bearbeitung freischalten a v

Den Inhalt dieser Variable anzeigen ja v

Als personenbezogenes Datum markieren @ €

Speichern

Abbildung 8 + 9: Markierung einer Frage als personenbezogenes Datum + Variable

Neben der Mobglichkeit, selbstandig Fragen als personenbezogene Daten zu
markieren, sind die Fragentypen 141 bis 144, also diejenigen, die Uber ein
Freitextfeld verfigen, in den Voreinstellungen als personenbezogene
Daten markiert. Diese Voreinstellung lasst sich auch deaktivieren. Anhand
des neuen Icons, Blgelschloss, erkennen Sie, welche Fragen des Fragebogens
als personenbezogene Daten markiert worden sind. Flr Teilnehmervariablen
gilt Vergleichbares: Diese markieren Sie entweder als personenbezogene Daten
oder entfernen diese Markierung wieder.
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REIHENFOLGE INTERNE BEZEICHNUNG BEZEICHNUNG ~PERSONLICHE DATEN TYP EIGENSCHAFTEN 'VERSCHIEBEN AKTIONEN
1 u_tie Tile Nein Textfeld  Die Variable kann editiert werden. ¢

Die Variable ist sichtbar.
2 u_gender Gender Ja Selectbox Die Variable kann editiert werden. ’

Die Variable ist sichtbar.

Die Liste der Auspragungen dieser Variablen ist durch Daten aus dem Teiinehmerimport erweiterbar.

3 u_firstname First name Ja Textfeld  Die Variable kann editiert werden. [+]:] ’
Die Variable ist sichtbar.

4 u_name Name Ja Textfeld ~Die Variable kann editiert werden. Vi
Die Variable ist sichtbar.

5 u_email E-mail Ja Textteld  Die Variable kann editiert werden ¢ O
Die Variable ist sichtbar

6 u_passwd Password Nein Textfeld ~ Die Variable kann editiert werden. 4
Die Variable ist sichtbar.

7 u_group Group Nein Selectbox Die Variable kann editiert werden. [+]3] ¢ O
Die Variable ist sichtbar.
Die Liste der Auspragungen dieser Variablen ist durch Daten aus dem Teiinehmerimport enweiterbar

8 y_language Language version Nein Selectbox Die Variable kann editiert werden. ¢
Die Variable ist sichtbar.
Die Liste der Auspragungen dieser Variablen ist durch Daten aus dem Teilnehmerimport erweiterbar.

9 m_date Date of change  Nein Text  Die Variable kann editiert werden. oo ¢
Die Variable ist sichtbar.

10 ¢_date Date of creation  Nein Text Die Variable kann editiert werden. r
Die Variable ist sichtbar.

11 u_mobile Mobile number ~ Ja Textfeld  Die Variable kann editiert werden. ¢
Die Variable ist sichtbar.

2 analytics_role Analytics ol Nein Selectbox Die Variable kann edtiert werden. ’

Die Variable ist sichtbar.
Die Liste der Auspragungen dieser Variablen ist durch Daten aus dem Teilnehmerimport erweiterbar.

14 imezone Timezone Nein Textfeld  Die Variable kann editiert werden. (+] s
Die Variable ist sichtbar.
Alle Eintrage auf dieser Seite (13) markieren |
Alle Eintrage (13) markieren |
— Aktion auswahlen — v | |Austahren

Abbildung 10: VariablenUbersicht und Aktionen

Fur folgende Variablen, die in den Voreinstellungen bereits eine Markierung als
personenbezogene Daten erhalten haben, lassen sich die Markierungen nicht
entfernen: u_account, u_email, u_firstname, u_name, u_street, u_zip, u_city,
u_address (alle 1 bis 3, u_phone, u_mobile, u_mobile2, u_www, u_gender und
Panel _contact. Die folgenden Teilnehmerdaten sind unveranderbar als
personenbezogene Daten markiert: u_email, u_firstname, u_name, u_mobile,
u_gender, remote_addr, participant_latitude, participant_longitude und
remote_host. FUr die Variablen der System-Nutzer sind das: u_account,
u_firstname, u_name, u_email, u_mobile, u_gender, u_street, u_zip, u_city,
u_country, u_phone, u_mobile2 und u_www. Flir den Org-Anwender sind das:
u_firstname, u_name, u_email und u_gender.

7. Die Zustimmungsseite vor der Befragung

Die Zustimmungsseite wird der Befragung vorangestellt und ist flr die
moglichen Umfrageteilnehmerlnnen folgendermafen aufgebaut: Nach der
Willkommens-nachricht lesen diese den Uber den Zweck der Datenverarbeitung
informierenden  Text. Es folgen die Kontaktdaten des Daten-
Verantwortlichen. Mittels Links kénnen sie danach weitere Datenschutz-
Informationen abrufen und stimmen anhand aller ge-gebenen
Informationen zu. Die Umfrage wird durch den entsprechenden Button
gestartet. Links finden diejenigen, die die Zustimmung nicht geben wollen, die
Moglichkeit dazu. Bevor Teilnehmerlnnen aber die Zustimmungsseite end-
gultig verlassen, mussen sie ihre Ablehnung mittels Modal bestatigen.
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Willkommen zu unserer Umfrage

How will we use the information about you?

XXXXX

How to contact us We are represented by
Muster-Firma Maxine Musterfrau

Max Mustermann Mustergasse MG

Musterstrae M XXXXX Musterstadt

XXXXX Musterstadt maxine.musterfrau@xxxxx. de

max.mustermann@xxxxx.de

If you would like to obtain more information about the processing of your personal data, please click here

[ 1 agree to the processing of my personal data in accordance with the information provided herein

Ldon't want to participate

Abbildung 11: Teilnehmersicht auf die Zustimmungsseite

8. Die Ubertragbarkeit von personenbezogenen Daten

Falls eine betroffene Person die Anfrage an Sie als den Daten-Verantwortlichen
richtet, die Uber sie oder ihn gesammelten personenbezogenen Dateien einsehen
zu wollen, wenden Sie sich an Questback. Sie geben Code und/oder E-Mail-
Adresse dieser Person weiter. Questback handigt Ihnen eine Ubersicht tber die
diese Person betreffenden persdnlichen Daten in einem gebrauchlichen und
lesbaren Format aus.

9. Das Léschen von personenbezogenen Daten

Grundsatzlich werden die personenbezogenen Daten nach Ablauf des flr ein
bestimmtes Projekt festgelegten Aufbewahrungszeitraums geldéscht. Daneben
besteht flr die betroffene Person die Mdglichkeit, sich mit dem Wunsch auf
Datenldschung an den Daten-Verantwortlichen zu wenden. Sie geben E-Mail-
Adresse und/oder Code des Teilnehmers oder der Teilnehmerin, der oder die
geldéscht zu werden wilnscht, an Questback weiter. So kb&nnen die
Teilnehmerinnen im System identifiziert und geld6scht werden. Eine
Moglichkeit, die persénlichen Daten aller Teilnehmer in einem Projekt
selbstandig zu l|6schen, finden Sie im Umfragemenld unter ,Text und
Validierung”, wo Sie Uber den Punkt ,Umfrage zurlUcksetzen” auf den Button
,Personenbezogene Daten I|6schen” klicken kdénnen. Es werden die
personenbezogenen Daten aller Teilnehmerlnnen geldscht, die im Rahmen
des Projekts einen Dispositionscode hdéher als 12 besitzen.

Test und Validierung @ 9376 Handbuch-Projekt Die Teilnehmer knnen nicht teilnehmen.
Medienprafung -

Optionen
Konsistenzcheck

O Beim wird die D: die die aufnimmt, neu aufgebaut und ihre Struktur aktualisiert
Projektiest
Eo— Ublichenweise werden Umfragen vor dem Feldstart zuriickgesetzt. Dabei werden mit der Option "Umfrage komplett und bereits erhobe loschen” alle in der Testphase angefallenen Ergebnisse entfert

i
Im weiteren Verlauf des Befragungsprozesses sollte aufier in wenigen nicht werden. In den wenigen muss die Option "bereits erhobene Ergebnisdaten behalten” verwendet werden
mfrage aiicksetzen Andemntalls verlieren Sie unwiderrufiich alle Ergebnisse!

Umfrage zuriicksetzen, dabei.. © bereits erhobene Ergebnisdaten behalten.

» systeminfo =
© Umfrage komplett und berets erhobe loschen

~ Testteilnehmer und deren Ergebnisdaten loschen.
Pretest-Kommentare loschen

Umirage zuricksetzen

Personenbezogene Daten
@ Personenbezogene Daten aller Teilnehmer Ioschen

Personenbezogene Daten loschen

Abbildung 12: Personenbezogene Daten |6schen unter Umfrage zurlicksetzen
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Die geldschten Datensatze tauchen nach der automatischen Synchronisierung
auch nicht mehr in MySight auf. Diese werden aus den bestehenden Dashboards
entfernt. Die personenbezogenen Daten, die geldscht worden sind, finden sich
nicht mehr in der Detailansicht eines Projekts und den dazugehoérigen Teil-

nehmerlisten.
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Die in dieser Publikation enthaltene Information ist Eigentum der Questback GmbH.
Weitergabe und Vervielfaltigung dieser Publikation oder von Teilen daraus ist nur mit
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keine Garantie fUr die Exaktheit oder Vollstandigkeit der Informationen, Texte, Grafiken,
Links und sonstigen in dieser Publikation enthaltenen Elemente. Bei dieser Publikation
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